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"A CYBERATTACK HAPPENS
EVERY 39 SECONDS™”
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ES DATA

UN DATA BREACH (O BRECHA
DE DATOS) ES UN INCIDENTE
DE SEGURIDAD N el OQUE
PERSOMNAS NO AUTORIZADAS
ACCeDeEeNn., ROBAMN O eXPONEN
INFORMACION CONFIDENCIAL O
PROTEGIDA. ESTOS DATOS
sueLenNn INCLUIR hOMBRES,
CONTRASENAS. NUMEROS DE
TARDETAS DE CREDITO O
REGISTROS MEDICOS.
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COrmMoO OCURRE?

™ -1 B B
PIRATAS ErmMpPLEADOS QUE

INFORMATICOS QUE ENVIiAN ARCHIVOS AL

usAn PHISHING DESTINATARIO

(ENEANOS POR EOQUIVOCADO O

CORREODO). MALUWARE CONFIGURAN rMAL UN
O EXPLOTAN FALLOS SeRVIDOR &N LA - = R —
EN SISTEMAS NUBE.
DESACTUALIZADOS.

- |

- o -
OCURRE CUANDO UNA EMPRESA
‘ GUARDA INFORMACION EN
I ‘ SERVIDORES DE INTERNET (COMO
AMAZ0ON S3 0 GOo0GLE CLOUD) PERO

OoLVUIDA PONERLES UNA CONTRASENA
O RESTRINGIR L ACCESO
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https://www.fortinet.com/lat/resources/cyberglossary/types-of-phishing-attacks

DATAHBReEACH \Y DATA
LeERCH

. OCURRE CUANDO
UN ACTOR eXTERNO (O ALGUIEN
CONn MALAS INTEeENnciones)
LOGRA SALTARSE LAS
BARRERAS DE SEGURIDAD PARA
ENTRAR N UN SISsTEMA V¥V
COPIAR INFORMACION

. OCURRE CcUANDO LA
INFORMACION SE VUELUE
ACCESIBLE PARA CUALQUIER
PERSONA EN INTERNET SIN QUE
NADIE TENGA QUE REALIZAR UN
HACHKEODO. LOS DATOS
SIMPLEMENTE "SE EscAPAN”
POR UNA GRIETA EN LA

. CONFIGURACION.




COD' I 'QS DE MANTEN EL SISTEMA OPERATIVO
Y TODAS LAS APLICACIONES AL
T l DiA. LAS ACTUALIZACIONES
EUI Qp O SUELEN INCLUIR "PARCHES"” QUE
CIERRAN AGUDEROS DE

SEGURIDAD OUE LOS HACHERS VYA
conocen Y eXpPpLOTAN.

SMART STEPS TO PREVENT
AT TACKS ASEGURATE
DE QUE LA INFORMACION
SENSIBLE ESTE CIFRADA TANTO
CUANDO SE ENVIA COMO CUANDO
ESTA ALMACENADA. ESTO
GARANTIZA QUE. SI ALGUIEN

e E e e E EEEE =L LOGRA ROBAR LOS ARCHIVOS. NO

CONTRASEMNA. NO PODRA ACCEDER PUEDA LEER SU CONTENIDO SiN
SIN EL SEGUNDO METODO DE LA CLAVE.

UERIFICACION (COMO UnN CODIEO
EN TU CELULAR O UN ESCANEOD
BIOMETRICO).

ES LA BARRERA MAS
EFECTIVA. INCLUSO SI UM

UuSA
CONTRASENAS LARGAS.
COMPLEDAS VY UNICAS PARA
CADA SERVICIO. UN GESTOR DE
CONTRASENAS ES LA MEDOR
HERRAMIENTA PARA MANEDAR
ESTAS CLAVES DE FORMA
SEGURA.
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CHANGE HEALTHCARE

EN FEBRERO DE 202U, EL GRUPO DE RANSOMUWARE ALPHU/BLACHCAT
LOGRO ENTRAR EN LOS SISTEMAS DE CHANGE HEALTHCARE, UNA
EMPRESA QUE PROCESA PAGOS WY RECETAS MEDICAS PARA MIILES DE
HOSPITALES WY FARMACIAS eEN eEe. UU

LOS ATACANTES ENTRARON USANDO UNnhA CcuenNTA DE ACCESO REMOTO
QUE NO TENIA ACTIVADA LA AUTENTICACION MULTIFACTOR (MFA). ES
DECIR. SOLO NECESITARON UNA CONTRASENA ROBADA PARA ACCEDER A
LA RED DE UNA EMPRESA GIGANT &.
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